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Zakres i Wymagania Techniczne Kaufland - Stacja kadowania Pojazdoéw Elektrycznych Kaufland

Wymagania i zakres techniczny Kaufland dotyczqcy stacji tadowania pojazdoéw elektrycznych:

1.  Moc przytqczeniowa 75-77 kVA.

2. Stacja zasilana trojfazowo.

3. Moc po stronie tadowania AC 1x22 kW.

4. Wyjscie / gniazdo AC (Typ 2) - 1 szt, 22 kW, 3 x 32 A, zakres napiecia wyjsciowego: 400 V ( +/- 10% ).

5. Moc po stronie tadowania DC 50kW, system tadowania Mode 4.

6.  Wyjscie / ztqcze typ CCS 2- 1 szt, 50 kW, 125 A DC ( +/- 5% ), zakres napiecia wyjsciowego: 200 - 500 V, dtugosé
ztqcza (przewodu z wtyczkq do tadowania) - co najmniej 3m.

7.  Wyjscie / ztgcze typ CHAdeMO - 1 szt, 50 kW, 120 A DC, zakres napiecia wyjsciowego: 200 - 500 V, dtugosé ztgcza
(przewodu z wtyczkq do tadowania) - co najmniej 3m.

8.  Zabezpieczenie bezpiecznikowe 125A.

9. Ochrona przeciwprzepieciowa CPTPSM4-40/400 TNS.

10. Mozliwosé balansowania mocq (zdalna, programowa mozliwosé ograniczenia prgdu tadowania)

11. Mozliwosé jednoczesnego tadowania dwéch pojazdéw (1 auto po stronie DC, 1 auto po stronie AQ).

12. Zabudowa wolnostojqgca, o stopniu szczelnosci co najmniej IP54 oraz IK 10.

13. Zakres temperatury pracy - eksploatacja: = 30°C do + 50°C.

14. Zakres temperatury pracy - podczas sktadowania: - 40°C do + 70°C.

15.  Niski poziom hatasu, tj: <45 dBA.

16. Montaz przez posadowienie na stopie / tawie fundamentowe;j

17. Zachowanie ciggtosci pracy, tj. mozliwosci tadowania pojazdéw w przypadku awarii jednego z prostownikow.

18. Mozliwosc zastosowania kolorystyki i malowania stacji tadowania wg. wzoru ustalonego z Zamawiajgcym.

19. Praca w trybie bezptatnym z mozliwosciq zmiany na ptatny, mozliwos¢ dokonywania ptatnosci kartg kredytowg oraz
debetowq lub rozbudowy stacji tadowania pozwalajgcej na montaz terminalu ptatniczego lub innych urzgdzen elektro-
nicznych umozliwiajgcych ptatnosé elektroniczng zgodng z polskim prawem.

20. Obudowa wykonana ze stali nierdzewne;j.

21. Sygndlizacja procesu tadowania i zakonczenia tadowania.

22. Mozliwosé obstugi stacji tadowania z autoryzacjq lub bez autoryzacji (w zaleznosci od konfiguraciji).

23. tadowanie pojazdéw elektrycznych oparte na: identyfikacja RFID, kodzie PIN, lub internetowych metodach uwierzy-
telniania

24. Przycisk wytgcznika awaryjnego na obudowie

25. Komunikacja zgodnie z OCPP Standard 1.6, w tym zapewnienie komunikacji z EIPA (Ewidencja Infrastruktury Paliw Al-
ternatywnych)

26. Certyfikat CE

27. Stacja tadowania pojazddw musi spetniaé wymogi ustawy z dnia 11 tycznia 2018 r. o elektromobilnosci i paliwach al-
ternatywnych (Dz. U. z 2019 r. poz.1124 z pdzniejszymi zmianami) oraz Rozporzqdzenie Ministra Energii z dnia 26
czerwca 2019 r. w sprawie wymagan technicznych dla stacji tadowania i punktéw tadowania stanowigcych element in-
frastruktury tadowania drogowego transportu publicznego (Dz. U. z 2019 r. poz. 1316 z pozniejszymi zmianami).

28. Standardy i certyfikacja na zgodnosé z normami:

a) EN61000-6-1:2000

b) EN61000-6-2(2005) + AC(2005)

c) EN61000-6-3:2007 + A1(2011), CLASSB

d) EN61000-6-4:2007 + Al

e) EN61643-11 (klasall)

f)  EN 61851-1

g) EN61851-22

h) EN 61851-23

i) EN 301489-1V 2.2.0:2017

i) EN 301489-52V 1.1.0:2016

k) EN 301489-3V 2.2.2:2017

) EN 301908-2V 11.1.2:2017

m) EN 301511V 125.1:2017

n) EN 30033V 2.2.2:2017
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o) EN50364:2001
p) 1SO 14443 A/B
q) zgodnosé z Dyrektywq 2014/94/EU

Il.  Wymagania i zakres techniczny Kaufland - zakres IT

1. Ethernet

Urzgdzenie musi posiadaé interfejs Ethernet.

Specyfikacja:

 ztgcze RJ45 (IEEE 802.3)

e |zolacja galwaniczna potgczenia sieciowego

e Obstuga ICMP / Ping (RFC 4560, RFC 2925, RFC 1739) - patrz takze ICMP

Wymagania firmy:

e Co najmniej 100 Mbit/s full-duplex (100 Base-TX)

* Auto negocjacja

Notatka: Zasilanie urzgdzen o niskim poborze mocy jest mozliwe poprzez Power-over-Ethernet (PoE - IEEE Standards
802.3AF/3AT) - do 12 Watt. Musi to byé scislej uzgodnione z osobami kontaktowymi w Schwarz IT.

2. Kabel swiattowodowy

Urzgdzenie moze posiadaé¢ dodatkowy interfejs kabla swiattowodowego.
Specyfikacja:

Standardowe ztgcze SFP-Port (Small Form-Factor Pluggable)
Alternatywnie: 1000Base-SX (IEEE 802.32)

Wymagania firmy:

LC lub SC (bez preferencji)

3. Sieé¢ komérkowa

Urzgdzenie moze komunikowaé sie przez sie¢ komérkowg. W takim przypadku nalezy spetni¢ nastepujgce wymagania:
Funkcja Watchdog
Musi istnie¢ funkcjonalnosé Watchdog dotyczqca komunikacji przez sie¢ komérkowq. Mozna to zaimplementowaé, probujgc
dotrze¢ do zewnetrznego adresu IP przez PING. Jesli komunikacja przestanie dziataé, urzgdzenie musi automatycznie ponow—
nie potgczy¢ sie z siecig komorkowq.
Standardy komérkowe
Urzgdzenie musi obstugiwaé 2G i 4G. Urzgdzenie powinno obstugiwaé 5G.
Zdalna aktualizacja
Sprzet musi byé aktualizowany zdalnie.
Inne
Urzgdzenie powinno spetnia¢ nastepujgce wymagania:
e sita sygnatu powinna by¢ czytelna zdalnie

e powinno byé mozliwe zamontowanie anteny zewnetrzne;j
e powinno byé mozliwe ponowne uruchomienie urzqdzenia przez SMS

4. ProtokotIP

[Pv4

Urzgdzenie musi obstugiwaé protokét IPv4.
Specyfikacja:

RFC 791

Gratuitous ARP (RFC 826)

Path MTU Discovery (RFC 791)

Wymagania firmy:

Gratuitous ARP

Urzgdzenie musi by¢ skonfigurowane do wysytania co najmniej 3 pakietow ARP przy starcie i cyklicznie co 15 minut. Pakiety
ARP majq by¢é wysytane na adres IP z zakresu IP Grupy Schwarz.

W celu zapewnienia poprawnego przypisania urzgdzenia w tablicy adreséow MAC dotgczanych przetqgcznikow konieczna jest
regularna wysytka bezptatnych pakietow ARP.
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Path MTU Discovery

Path MTU Discovery to funkcja protokotu IPv4 stuzgca do okreslania maksymalnego rozmiaru pakietu. Uzycie bitu ,Nie frag—
mentuj” NIE jest dozwolone.

Ze wzgledu na restrykcyjne ustawienia routera odpowiedz dotyczgca maksymalnego rozmiaru pakietu jest tracona na drodze
do nadawcy pakietow. Powoduje to nieprawidtowe dziatanie mechanizmu, powodujqc problemy z sieciq.

Statyczny adres IP

Musi istnie¢ mozliwos¢ skonfigurowania statycznego IP z zakresu IP Grupy Schwarz.

IPv6

Urzgdzenie musi obstugiwaé protokét IPvé w perspektywie srednioterminowej. Niezbedne jest zapewnienie umownej obstugi
IPv6 na urzgdzeniach w perspektywie srednioterminowej (w ciggu najblizszych 36 miesiecy), a takze zapewnienie mozliwosci
zdalnej aktualizacji do IPvé6.

IPv6 musi byé obstugiwany w tzw. trybie podwdojnego stosu (IPv4 i IPv6 réwnolegle).

Specyfikacja:
RFC 2460

Podsieci

Podsieci pomiedzy komponentami muszq byé oparte na protokotach magistrali szeregowej (np. Modbus RTU, CAN itp.) lub
wykorzystywac wejscia/wyjscia analogowe/cyfrowe. Podsieci oparte na IP sq zabronione.

Wymagania firmy:

Whtasne sieci oparte na Ethernet sq dozwolone tylko po konsultacji z dziatem IT Grupy Schwarz.

Uwierzytelnianie sieci

Specyfikacja:
IEEE 802.1X
RFC3748 (EAP)

Wymagania firmy:
Urzgdzenie powinno by¢é w stanie uwierzytelnic¢ sie w sieci za pomocg IEEE 802.1X.

Uwaga:
Jesli urzqgdzenie nie obstuguje uwierzytelniania zgodnego ze standardem IEEE 802.1X, mozna réwniez zaimplementowac biatg

liste adresow MAC.

Konfiguracja:
Korzystanie z EAP-TLS

5. Procedury szyfrowania
Nalezy stosowaé nastepujgce metody szyfrowania:

Szyfrowanie symetryczne

Specyfikacja:
Encryption algorithm = minimum Operational modes
Key length (bit)
AES 128 CBC, CCMP, GCM, CTR
Twofish 192 CBC, CTR
Serpent 192 CBC, CTR
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MARS 192 CBC, CTR

CAMELLIA 192 CBC, CTR

ChaCha20 256 Poly1305

Szyfrowanie asymetryczne

Algorytm

Encryption algorithm = Key length (bit) = Comments

RSA 2048

DSA 2048 If the value k is generated according to RFC6979 and SHA-2 is used as
the hash algorithm

ElGamal 2048

ECC

Wszystkie metody kryptografii krzywych eliptycznych (ECC) obstugujg klucz o dtugosci co najmniej 224 bity.
ECC umozliwia obliczenie mniejszych kluczy szyfrowania bez powodowania obnizenia poziomu bezpieczenstwa do poziomu
pordéwnywalnego z RSA.

Procedura wymiany kluczy

e DHE

e ECDH
e ECDHE
e SIDH

e PSK

e KRB5
e SRP

e PCT

Szyfrowanie danych

Specyfikacja:

AES (NIST 197)

Wymagania firmy:

AES z kluczem o dtugosci 512 bitéw

Certyfikaty

Nalezy stosowaé certyfikaty wystawione przez Grupe Schwarz lub uznany publiczny urzqd certyfikacji (patrz ponize)).
Certyfikaty Grupy Schwarz

Jezeli certyfikaty majg by¢é wydawane przez Grupe Schwarz, sg to certyfikaty wewnetrznie generowane i weryfikowane przez
Grupe Schwarz o waznosci 27 miesiecy. W tym celu Grupa Schwarz prowadzi wtasng infrastrukture PKI.
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Certyfikaty stworzone przez Grupe Schwarz mogqg byé dostarczone w jednym z nastepujgcych formatow:
* pem
*pl2 (preferowane)
Publiczne urzedy certyfikaciji
Publiczne jednostki certyfikujgce uznane przez Grupe Schwarz:
e SwissSign

Z innych publicznych urzedow certyfikacji mozna korzystac po sprawdzeniu ich przydatnosci przez dziat IT Grupy Schwarz.

Rejestracja certyfikatu

Ze wzgledu na duzq liczbe urzgdzen nalezy wdrozyé automatyczng rejestracje certyfikatow. Aktualizacja certyfikatow powin—
na by¢ przeprowadzana nie rzadziej niz co 27 miesiecy. Istnieje kilkka mozliwosci rejestracji certyfikatu. Nalezy okreslic wraz z
informacjq Schwarz, ktéry z nich bedzie uzywany:

SCEP

SCEP to protokét do automatycznej aktualizacji certyfikatow.

Specyfikacja:
IETF ,projekt gutmann-scep-05"
EST
EST (Enrollment over Secure Transport) to protokét automatycznej aktualizacji certyfikatu.
Specyfikacja:
RFC7030
OCPP
Specyfikacja OCCP 2.0.1 opisuje, w jaki sposdb tadowarka moze zazgdaé nowego certyfikatu w CSMS wysytajgc SignCertifi—
cateRequest.
Specyfikacja:
OCPP 2.0.1
6. Interfejsy komunikacyjne

Cata komunikacja musi odbywaé sie za pomocg szyfrowanych protokotow.

OCPP 1,6

Do komunikacji z backendem OCPP dane muszq byé dostarczone przez OCPP1.6J. Nalezy przestrzegaé wymagan dotyczg—
cych szyfrowania. OCPP 1.6 jest zaimplementowany zgodnie ze specyfikacjg OCPP jako wariant JSON z Websocket (Open
Charge Point Protocol 1.6 i Open Charge Point Protocol JSON 1.6).

Specyfikacja:

OCPP 1,6

OCPP 1.6 Rozszerzenia bezpieczenstwa

Specyfikacja:

Oficjalny dokument dotyczgcy bezpieczenstwa OCPP 1.6 (wydanie trzecie)

certyfikacja zgodnosci OCPP z oficjalnym programem certyfikacji OCA OCPP 1.6

tadowarka powinna byé certyfikowana przez oficjalny program certyfikacyjny OCPP 1.6 OCA.

Inteligentne tadowanie OCPP 1.6

OCPP 2.0.1

Specyfikacja:

OCPP 2.01

Dezaktywacja punktéw tadowania

Jesli punkty tadowania wykorzystujq ten sam zasilacz i nie mogg byé uzywane réwnolegle, nieuzywany punkt tadowania musi
byé oznaczony jako ,Niedostepny” lub ,Zawieszony EVSE”.

Adresowanie Backendu OCPP:
Adresowanie backendu OCPP musi byé mozliwe przy uzyciu zardwno adresu IP, jak i nazwy hosta. Musi byé mozliwe korzysta-
nie z serwera DNS grupy Schwarz.

Zdalna konfiguracja:

Nastepujgce ustawienia muszg by¢ zmieniane za pomocg polecenia SetConfiguration OCPP:

* URL backendu

e |[dentyfikator punktu tadowania

e Tryb autoryzacji tadowarki (z autoryzacjg/bez konfiguracji)

7. ICMP (ping)

Nalezy zapewni¢ obstuge polecenia PING (ICMP / Ping).
Specyfikacja:
RFC 4560
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RFC 2925
RFC 1739

8. DNS

Musi istnie¢ mozliwosé uzywania DNS jako klienta (rozpoznawanie nazw). Wpisy DNS nie mogg by¢ tworzone przez samo
urzgdzenie. Wpisy tworzone sqg przez dziaty IT Grupy Schwarz na podstawie adresu IP urzgdzenia. Urzqdzenie powinno by¢
dostepne za posrednictwem wpisu DNS.

Specyfikacja:

RFC 1034

RFC 1035

Wymagania firmy:

Nazwe hosta urzgdzen nalezy okresli¢ w porozumieniu z dziatem IT Grupy Schwarz.

9. HTTPS (serwer WWW)

Jesdli na urzgdzeniu uzywany jest serwer WWW, nalezy spetni¢ nastepujgce wymagania.
Specification:

e RFC2660

e HTTPS (RFC 2818) - at least TLS 1.2 (RFC 5246), Technical guideline TR-02102-2 of the Federal Office for Infor—
mation Security

e  OWASP Application Security Verification Standard (ASVS) Project

e OWASP Top 10 Application Security Risks = 2017

e BS| Guidelines for the Development of Secure Web Applications

e W3C - Next Generation Web Technologies Build on Stable Foundation
e HSTS-RFC6797

e web.dev (Mozilla)

Wymagania firmy:
TLS:
e Minimum cipher suite key length 256 Bit (Recommended 512 Bit)
Perfect forward secrecy is required if access is via external networks, otherwise recommended.

e Permissible protocols for key exchange are Diffie—Hellmann Group 15, 16, 17, 18, 20 and 21, whereby Group 16 is
recommended.

e (Client-initiated renegotiation must be rejected by the server.

° Authentication is carried out via user name / password.

10. HSTS:

LHTTP Strict Transport Security” musi byé zaimplementowane po stronie serwera WWW.,

11. 1SO 15118

tadowarka obstuguje wymienione funkcje:

Plug & Charge

tadowarka musi obstugiwaé normy 1ISO15118-2i1S015118-20.
tadowarka musi posiada¢ certyfikat Hubject fur ISO 15118 Plug & Charge.
Vehicle to Grid

12. Wymagania funkcjonalne
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Zegar wewnetrzny

Urzgdzenie musi mieé wewnetrzny zegar — rekomendowany standard UTC.

Wymagania firmy:

Zmiana z czasu zimowego na letni musi odbywaé sie automatycznie na podstawie aktualnej daty i skonfigurowanej strefy

czasowe).

13. Aktudlizacja

Musi istnieé mozliwosé aktualizacji oprogramowania urzqdzenia (systemu operacyjnego i aplikacji) przez sieé. Jesli urzqgdzenie
sktada sie z kilku komponentdéw (np. Routera,...) wszystkie komponenty muszq mieé mozliwosé zdalnej aktualizacji.

Wymagania firmy:
Nalezy zapewnié autentycznosé/autentycznosé zaimportowanej aktualizacji (np. poprzez podpisywanie na podstawie skré-
tu/certyfikatu)

Czas ostatniej aktualizacji musi byé mozliwy do przesledzenia

Aktualizacje powinny by¢ aktualizowane za pomocq narzedzia wiersza polecen (stowo kluczowe: przydatnosé masowa)
Zarzqdzanie przepustowoscig musi by¢ zaimplementowane dla pakietow powyzej 50 MB

Rozdzielenie dwoch procesow ,transmisja” i ,instalacja”. ,Instalacja” powinna mieé¢ mozliwosé odbycia sie w okreslonym czasie
Wszystkie uzywane biblioteki (Log4j, OpenSSH itp.) muszg by¢ regularnie aktualizowane, aby zamknqé znane luki w zabezpie-
czeniach.

14. Konfiguracja

Musi istnie¢ mozliwosé pobrania konfiguracji urzgdzenia lub zdalnego zatadowania nowej konfiguracji na urzqdzenie.
Wymagania firmy:

Musi istnieé mozliwos¢ wyswietlenia konfiguracji w kilku jezykach. Jezyk niemiecki i angielski muszg by¢ domyslnie obstugiwane.
Dodatkowe jezyki - w tym jezyki spoza obszaru jezykdow nietacinskich (np. butgarski, grecki) - powinny byé dodawane.

15. Watchdog

Stan urzgdzenia musi byé monitorowany przez watchdog (monitorowanie procesu).

Wymagania firmy:

Jesli poszczegodlne ustugi ulegng awarii, nalezy je automatycznie ponownie uruchomic. Gdy urzgdzenie nie bedzie juz w petni
funkcjonalne, watchdog musi zainicjowaé automatyczne ponowne uruchomienie urzgdzenia.

16. Ochrona fizycznych interfejsow

Ochrona fizycznych interfejsow, jesli sq dostepne
Ograniczanie dostepu fizycznego
Ograniczanie dostepu po stronie oprogramowania

17. Zamykana obudowa

Obudowa tadowarki musi by¢é zamykana za pomocq wktadki bebenkowej. Musi istnie¢ mozliwosé wymiany standardowego
wktadki bebenkowej na wktadki, ktoére nie sq uzywane u innych klientow.

18. Wyswietlacz

tadowarka powinna mieé wyswietlacz. Nalezy spetni¢ nastepujgce wymagania:

Szczegdty techniczne

Ekran powinien mie¢ minimalng wielkosé 15". Wyswietlacz musi by¢ w stanie pokazaé kolory co najmniej 800x400 pikseli. Wy -
swietlacz powinien obstugiwaé Full HD (1920 x 1080 pikseli).

Ekran powinien byé dotykowy. Jesli ekran nie jest ekranem dotykowym, muszq by¢ przyciski do interakcji z uzytkownikiem.
Ekran powinien mie¢ jasnosé >=1000nits.

Kod QR EVSE-ID

Powinno byé mozliwe wygenerowanie i pokazanie kodu QR z indywidualnymi identyfikatorami EVSE punktéw tadowania.
Personalizacja

Wszystkimi ustawieniami personalizacji nalezy zarzqdzaé za posrednictwem scentralizowanego backend'u. Dlatego konfigu-
racja moze byé obstugiwana przez wtasny, zastrzezony backend lub konfiguracja musi by¢ wykonana za pomocg ustawien
OCPP.

Wygaszacz ekranu
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Musi istnieé mozliwosé zdefiniowania wtasnych ekranéw dla wygaszacza ekranu wyswietlacza tadowarki.
Powinna istnie¢ mozliwos¢ zdefiniowania wtasnego wideo dla wygaszacza ekranu.
Identyfikacja wizualna ekrandw
Powinna istnie¢ mozliwosé modyfikacji ekrandéw dotyczqcych identyfikacji korporacyjnej:
uzycie wtasnego logo firmy
definiowanie kolorow
Nosniki uwierzytelniajgce
Musi istnieé mozliwosé skonfigurowania, ktore nosniki uwierzytelniania majg byé wyswietlane jako dozwolone nosniki uwierzy -
telniania. Kazda kombinacja nastepujgcych nosnikéw musi by¢ konfigurowalna:
= RFID

" app
=  Direct Payment page
=  card terminal

Wszystkimi ustawieniami personalizacji nalezy zarzgdzaé za posrednictwem scentralizowanego backend'u. Dlatego konfigu-
racja moze by¢ obstugiwana przez wtasny, zastrzezony backend lub konfiguracja musi byé wykonana za pomocq ustawien
OCPP.

Jlezyk

Zawartosé wyswietlacza musi byé widoczna w réznych jezykach. Uzytkownik powinien mie¢ mozliwosé przetgczania sie miedzy
jezykami. Po pewnym czasie jezyk powinien wréci¢ do skonfigurowanego standardowego jezyka tadowarki.

Standardowy jezyk tadowarki powinien byé konfigurowalny przez OCPP.

Poniewaz tadowarka bedzie uzywana w kilku krajach, tadowarka musi obstugiwaé UTF-8. Musi istnie¢ mozliwos¢ tatwego do—
dawania nowych jezykoéw. Dlatego nalezy zaimplementowaé mechanizm eksportu i importu plikéw jezykowych.

19. Maksymalne obcigzenie tadowarki

Musi istnie¢ mozliwosé zdalnej zmiany skonfigurowanej mocy potgczenia (maksymalnego obcigzenia tadowarki).
Moc przytgcza powinna byé ustawiana w kW jako parametr OCPP.

20. Hasta

Musi istnieé mozliwosé odwzorowania koncepcji roli/autoryzacji na urzgdzeniu. W tym celu nalezy rozrdznié¢ nastepujgce role
uzytkownikdéw. Role powinny byé buforowane tylko lokalnie, a przy kazdym logowaniu uzytkownika konieczne jest sprawdzenie
protokotu LDAP.

Wymagania firmy:

Role Description Functions Type

Installation companies Delivers and installs the initial con- Configuration Local / generic
figuration, if necessary

Schwarz Group Admi- Responsible for 1st level support Remote access, restart, debug- LDAP / persona-

nistrator ging lized

Manufacturer Responsible for 2nd level support and Remote access, restart, debug- LDAP / persona-
software maintenance ging, updates lized

Uzytkownicy lokalni

W zasadzie hasta muszq by¢ osobiste. Wyjgtki sg dozwolone tylko po zatwierdzeniu przez dziat bezpieczenstwa IT.
Wymagania firmy:

- Minimalna dtugosé - 8 znakow

- kryteria ztozonosci: do uzgodnienia

Konta systemowe

Hasta systemowe sq uzywane przez system do uwierzytelniania. Zmiana hasta musi byé przeprowadzana przy kazdej aktuali-
zacji oprogramowania uktadowego. Producent jest odpowiedzialny za zapewnienie, ze nowe hasto zostanie przekazane w od-
powiednim czasie Grupie Schwarz i firmom instalacyjnym.
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Wymagania firmy:

- Minimalna dtugosé hasta: 8 znakéw (zalecane 30)

- Ztozonos¢ hasta: nalezy rozroznic¢ wielkie i mate litery, znaki specjalne i cyfry muszq byé mozliwe do uzycia.
- Ztozonosé hasta: nalezy uzyé co najmniej dwoch czynnikéw (cyfry, znaki specjalne lub wielkie/mate litery).
- Wymuszona przez system zmiana hasta co 24 miesigce

Przechowywanie haset na urzgdzeniu
Wymagania firmy:
Hasta nie mogg by¢ przechowywane w postaci zwyktego tekstu

21. System operacyjny

Jestedmy otwarci na wybér systemu operacyjnego.

Musi to by¢ system operacyjny, ktory w trakcie cyklu zycia jest dostarczany z aktualizacjami zabezpieczen. Nie mozna uzywaé
systemow, ktoére nie sq juz obstugiwane przez producenta/dewelopera.

W przypadku korzystania z Linuksa nalezy uzy¢ wersji jgdra z LTS.

Jesli uzywana wersja systemu operacyjnego nie jest juz utrzymywana przez dostawce lub organizacje, zwtaszcza jesli nie
otrzymuje juz poprawek bezpieczefnstwa, urzgdzenie musi zosta¢ zaktualizowane do nowszej wersji lub urzgdzenie musi zostac
wycofane (informacje o tym nalezy przestaé do Schwarz tak wczesnie, jak to mozliwe).

Specyfikacja:

Rézne w zaleznosci od systemu operacyjnego

Wymagania firmy:

Ustugi systemowe i porty, ktére nie sg wymagane do dziatania aplikacji, nalezy dezaktywowaé lub usungé.

Poprawki bezpieczenstwa muszq by¢ regularnie instalowane.

Poprawki bezpieczenstwa dla krytycznych luk w zabezpieczeniach nie sq cykliczne i muszg byé testowane i instalowane na-
tychmiast po ich pojawieniu sie.

22. Dokumentacja

Przeglgd komunikacji (porty)

Konieczna komunikacja sieciowa musi byé udokumentowana.

Petna lista otwartych portéw (TCP i UDP) oraz ich kierunku komunikacji (niezbedne do prawidtowej aktywacji sieci).

Dla kazdego portu nalezy podaé nazwe korzysci oraz aplikacji/funkcji.

Uzywane oprogramowanie/biblioteki

Oprogramowanie i biblioteki uzywane w produkcie muszq byé¢ udokumentowane. Dokumentacje nalezy udostepni¢ Schwarz IT
ze szczegdtami uzytych wersji i wskazaniem licencji na biblioteke.

23. Srodowisko

Urzgdzenie musi spetniaé co najmniej wymagania IP20.

Urzgdzenie musi by¢ zaprojektowane do pracy w temperaturach od +0 do +50 °C.

Jezeli napiecie zasilania odbiega od 220-230 V AC, nalezy dotgczyé odpowiedni zasilacz. Zasilanie musi byé wykonane za po-
mocq ztgcza wtykowego, ktore umozliwia nieprzeszkolonemu personelowi odtqczenie zasilania.

Jesli urzgdzenie jest uzywane w bardziej specyficznym srodowisku (na zewngtrz, mrozonki), musi spetnia¢ wymagania tam pa-
nujqce.

24. Czytnik RFID

Jesli uzywany jest czytnik RFID, czytnik musi spetniaé nastepujgce wymagania:

Specyfikacja:

support of ISO 14443 A

support of Legic Prime

support o Legic Advant

Wymagania firmy:

Identyfikator CID, ktory jest przechowywany w segmencie 1, musi zostaé odczytany i uzyty jako identyfikator
Powod:

Grupa Schwarz korzysta z kart Legic Prime i Legic Advant RID dla pracownikéw

25. Karty pamieci

Jesli uzywana jest karta pamieci (karta SD, karta Flash,...) czytnik musi spetniaé nastepujgce wymagania:
Specyfikacja:

Industrial Grade

MTBF > 2.000.000 hours

TBW > 120 TByte

at least MLC flash, SLC flash is recommend
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Wymagania firmy:
Temperatura pracy karty pamieci musi odpowiadacé istniejgcym temperaturom w otoczeniu.

26. Powiadamianie o incydentach bezpieczenstwa

W przypadku ujawnienia faktow krytycznych dla bezpieczenstwa w kontekscie aplikacji, ktére negatywnie wptywajq na zalez-
ne procesy biznesowe i/lub mogg w inny sposéb zaszkodzi¢ firmie, incydent zwigzany z bezpieczenstwem nalezy jak najszyb-
ciej zgtosi¢ Grupie Schwarz.

27. Regularne aktudlizacje urzgdzen

Aplikacje muszg by¢ aktualizowane za pomocq aktualizacji zabezpieczen i ustawien zabezpieczen.

Aktualizacje zabezpieczen dotyczqce krytycznych luk w zabezpieczeniach nalezy natychmiast zainstalowaé lub natychmiast
dostosowacé ustawienia zabezpieczen.

W przypadku korzystania z produktéw open source nalezy sprawdzaé aktualnosé przynajmniej co szes¢ miesiecy i w razie po—
trzeby integrowaé nowsze wersje.

Zmiany muszq by¢ wczesniej przetestowane, skoordynowane z Grupq Schwarz i udokumentowane.

28. Podawanie adresu MAC po zaméwieniu

Dopdki stacja tadujgca nie zostanie uwierzytelniona w sieci za pomocq certyfikatu, adres MAC jest uzywany jako obejscie
uwierzytelniania. Grupa Schwarz musi zosta¢ poinformowana o adresie MAC przed dostawq stacji tadujgcej. Jest to jedyny
sposob na zapewnienie, ze uwierzytelnianie w sieci jest mozliwe w momencie uruchomienia.
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